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一．总体情况 

 2017 年 11 月份联盟共处理钓鱼网站 2666 个。 

 截至 2017 年 11 月份，联盟累计认定并处理钓鱼网站 407238 个。 

 钓鱼网站月处理情况如下： 

 

图 1 钓鱼网站月处理情况分布图 
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二．处理类型分析 

2.1 钓鱼网站举报来源情况 

2017 年 11 月钓鱼网站举报来源，主要来自联盟成员单位、联盟实验室

及社会公众举报的钓鱼网站。 

本月联盟成员单位举报的钓鱼网站数量占总举报量的 94.9%。 

 

图 2 钓鱼网站举报来源分布图 
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2.2 钓鱼网站仿冒对象分布情况 

本月联盟接到的钓鱼网站举报中，涉及淘宝网、工商银行、小米、中国

银联四家单位的钓鱼网站总量占全部举报量的 96.7%。其中，仿冒淘宝网的

钓鱼网站处于钓鱼网站仿冒对象的第一位。 

 

 

 

图 3 钓鱼网站仿冒对象情况 
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2.3 钓鱼网站涉及行业分布情况 

本月钓鱼网站涉及行业前三位，分别为支付交易类、金融证券类及电子商

务类，占处理总量的 100%。其中，支付交易类钓鱼网站数量占本月处理总量

最高，占到了本月处理总量的 83.6%。 

  

 

    图 4 钓鱼网站涉及行业分布图 
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2.4 钓鱼网站域名分布情况 

1、CN 域名与非 CN 域名钓鱼网站情况 

本月涉及 CN 域名的钓鱼举报数量有 40 个，占本月钓鱼网站处理总量的

1.5%。CN 域名实名制工作的严格执行和不断完善，使得涉及 CN 域名的钓鱼网

站数量一直保持在较低的比例。 

本月处理的非 CN 域名钓鱼网站达到 2626 个。具体情况如下： 

  

 

图 5 CN 和非 CN 钓鱼网站趋势图 
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2.5 钓鱼网站域名在各顶级域的分布情况 

本月使用.COM、.TK、.PW 和.CC 域名的钓鱼网站数量占本月处理总

量的 94.2%。其中，.COM 域名下的钓鱼网站占总钓鱼网站数量的比重高居

首位。本月处理的钓鱼网站中，. TOP、.ME 等非大众化域名下的钓鱼网站数

量均有所增加，分别占到了月处理总量的 0.5%和 0.3%。 

 

图 6 钓鱼网站涉及顶级域名分布图 
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2.6 钓鱼网站域名涉及注册商分布情况 

1、国内域名注册商分析 

按照钓鱼网站域名涉及注册商划分：国内域名注册商前四位分别为阿

里巴巴、新网数码、商中在线、西维数码。本月涉及商中在线的钓鱼网站

域名所占比例有所增加。域名在境内注册的钓鱼网站已做暂停域名解析或

删除钓鱼页面处理。 

 

  图 7 钓鱼网站域名所属境内注册商分布图 
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2、国外域名注册商分析 

国外域名注册商前三位分别为 DOT TK 、GODADDY、TUCOWS。域名在境外

注册的 APAC 已将钓鱼网站地址推送至第三方合作单位进行访问屏蔽。同时，

APAC 将涉及.TK 域名下的钓鱼网站全部推送给 DOT TK, 由 DOT TK 协助停止

解析。 

 

    图 8 钓鱼网站域名所属境外主要注册商分布图 
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中国反钓鱼联盟简介 

中国反钓鱼网站联盟（Anti-Phishing Alliance of China，简称“APAC”），成立于 2008 年 7 月 18 日。由国内

银行证券机构、电子商务网站、域名注册管理机构、域名注册服务机构、专家学者共同组成，是国内唯一为解决钓鱼

网站问题而成立的协调组织，目前拥有会员单位 500 多家。联盟已建立快速解决机制，借助停止 CN 域名或非 CN 域名

钓鱼网站解析或警示等手段，及时终止其危害，构建可信网络。我国域名注册管理机构中国互联网络信息中心（CNNIC）

承担联盟秘书处的职责。 

目前全球钓鱼网站频繁出现，严重影响在线金融服务、电子商务的发展，危害公众利益，影响公众应用互联网的

信心。由于互联网特性，钓鱼网站的来源分布和危害跨越国界，已成为一个令全球关注并感到棘手的问题。因此，及

时有效制止钓鱼网站的危害，建立一种快速处理机制成为当务之急。中国反钓鱼网站联盟旨在建立反钓鱼网站协调机

制，推动反钓鱼网站综合治理体系的建设，增进相关企业在反钓鱼网站工作方面的合作与交流，共享反钓鱼网站方面

的有关信息，组织成员单位共同预防、发现和治理钓鱼网站。 

 中国反钓鱼网站联盟正是国内首个专门协调解决此问题而成立的民间行业协调组织。联盟借鉴国际反钓鱼网站的

经验和惯例，针对钓鱼网站“存活期短，危害巨大”的特点，协调各方力量建立一个快速处理钓鱼网站的解决机制，

防患于未然，从域名这一互联网应用之根上打击遏制住钓鱼网站的危害，致力于构建一个可信网络。 

为了最大限度保护公众利益，联盟将会首先针对与公众财产密切相关的各大银行证券、金融机构、知名电子商务

企业、网上支付系统等进行保障，这也是钓鱼网站多发领域，影响广，危害大。 

 中国反钓鱼网站联盟特别成立了由专家领导组成了“专家指导委员会”，指导联盟工作的开展。国家计算机病毒

应急处理中心、国家计算机网络应急技术处理协调中心作为联盟的第三方技术认定机构。 

中国反钓鱼网站联盟并非官方机构，它的成员包括了域名管理机构、注册服务机构，以及银行证券类、电子商务

类、网络安全类等企业，目的就是为了发现和治理“钓鱼网站”，主要是针对假冒其成员单位的“钓鱼网站”。目前

联盟成员单位包括三百多家金融机构和几十家电子商务网站，以及国内主要的域名注册服务机构。 

联盟秘书处设立在中国互联网络信息中心（CNNIC），负责联盟日常工作运转、会议召集、突发事件处理等。 

联盟专家提醒广大网民，在网络购物及网银支付时，需提高防范意识，谨防钓鱼网站侵害。 


